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Título curso / taller  

Datos Generales 

Socio CIDIHUB: Centro Tecnológico de Ciencias Marinas (CETECIMA) 

Título: Insiders: Conoce al Enemigo Interno y Protege tu Organización 

Fecha de inicio: 15/05/2024 

Formato: Online 

Lugar: Microsoft Teams 

Enlace de Inscripción: https://forms.gle/oTvTyc99oRhngKzN6  

Antecedentes 

El Centro de Innovación Digital de Canarias, CIDIHUB, es un consorcio de organizaciones y centros 
competenciales especializados en digitalización empresarial, que aportan infraestructuras y recursos 
clave para la transformación digital de empresas privadas y entidades públicas, opera principalmente 
en la región de Canarias, aunque también colabora y trabaja con entidades de otras regiones y de otros 
países dentro y fuera del continente europeo.  

CYBERCAN es una iniciativa promovida por CIDIHUB orientada a informar, formar y demostrar la 
necesidad de desarrollar una política de ciberseguridad en todo tipo de organizaciones, haciendo 
especial hincapié en las pymes y la administración pública canaria. 

Esta jornada se enmarca en las actividades definidas dentro del proyecto CYBERCAN a llevarse a cabo 
durante el lapso 2023-2024. 

https://forms.gle/oTvTyc99oRhngKzN6
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Objetivos 

El objetivo principal de este taller es proporcionar a los participantes una comprensión profunda de 
las amenazas internas, especialmente los riesgos asociados con los Insiders dentro de una 
organización.: 

1. Comprender la naturaleza de las amenazas internas: Este objetivo se centra en proporcionar 
a los participantes una comprensión profunda de las amenazas internas, desde la identificación 
de diferentes tipos de amenazas hasta el análisis de los motivos que llevan a un Insider a 
representar una amenaza para la seguridad de la empresa. 

2. Identificar indicadores de riesgo de insiders: En este punto, se enseñará a los participantes 
a reconocer comportamientos y señales que pueden indicar la presencia de un Insider con 
intenciones maliciosas. Se mostrarán las herramientas y técnicas usadas para monitorear y 
detectar actividades sospechosas. 

3. Implementar medidas preventivas y de seguridad: El taller se enfocará en explorar 
estrategias y mejores prácticas para mitigar los riesgos asociados con Insiders. Se mostrará 
como diseñan e implementan controles de seguridad para proteger los datos y activos críticos 
de la empresa, además de fomentar una cultura de seguridad en toda la organización. 

4. Desarrollar un plan de respuesta a incidentes de insiders: Aquí, se enseñará cómo 
establecer un proceso claro y efectivo para responder a incidentes relacionados con insiders, 
desde la identificación hasta la recuperación de la seguridad. 

5. Evaluar y mejorar continuamente las medidas de seguridad interna: Por último, se 
mostrarán las métricas usadas para medir la efectividad de las medidas de seguridad 
implementadas contra amenazas internas.  

Público objetivo 

Esta jornada está dirigida principalmente a emprendedores, autónomos y empresas que quieran 
adquirir conocimientos sobre conceptos fundamentales, tipos de amenazas, herramientas, soluciones 
informáticas y buenas prácticas que les ayuden a garantizar la seguridad y la continuidad de sus 
compañías. No se requerirán conocimientos técnicos previos.  

Docentes / Profesores / Facilitadores 

✓ David Delgado Déniz es Graduado en Ingeniería de Computadores e Ingeniero Técnico en 
Informática de Sistemas por la ULPGC con más de 10 años de experiencia, tanto en empresa 
privada como en organismos públicos. 
Apasionado por el mundo de la Ciberseguridad, David ha colaborado con múltiples 
compañías y departamentos del sector de la automoción, TI, hostelería, o logística, entre 
otros, poniendo a disposición de estas todo su conocimiento dentro del Blue Team de 
edataconsulting. 
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Contenido 

CONTENIDOS DESCRIPCIÓN 
1. INTRODUCCIÓN Breve presentación del taller, explicación de los 

objetivos que se espera alcanzar durante la sesión 
2. COMPRENDER LA 

NATURALEZA DE LAS 
AMENAZAS INTERNAS 

Análisis de los diferentes tipos de amenazas 
internas, exploración de las motivaciones detrás de 
las acciones de los insiders y evaluación 

3. INDENTIFICAR 
INDICADORES DE 
RIESGO DE INSIDERS 

Reconocimiento de comportamientos y señales 
que podrían indicar la presencia de un Insider con 
intenciones maliciosas. 

4. IMPLEMENTAR 
MEDIDAS PREVENTIVAS 
Y DE SEGURIDAD 

Aprendizaje del diseño e implementación de 
estrategias, políticas y controles para mitigar los 
riesgos asociados con insiders y promoción de una 
cultura de seguridad. 

5. DESARROLLAR UN 
PLAN DE RESPUESTA A 
INCIDENTES DE 
INSIDERS  

Establecimiento de procesos claros y efectivos 
para responder a incidentes relacionados con 
insiders, incluyendo capacitación del personal y 
simulacros. 

6. EVALUAR Y MEJORAR 
CONTINUAMENTE LAS 
MEDIDAS DE 
SEGURIDAD INTERNAS 

Establecimiento de métricas de evaluación, 
realización de auditorías periódicas y ajustes 
continuos en políticas y procedimientos de 
seguridad. 
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Cronograma 

 

TÍTULO DEL CURSO O TALLER 

FECHA DE INICIO: 15/05/2024 

FECHA DE FINALIZACIÓN: 15/05/2024 

FECHA HORARIO DOCENTE LUGAR 

    15/05/2024       15:00-17:00 David Delago Déniz        Teams 

 


