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Brunch tecnologico |["Fortaleciendo la
ciberseguridad en la pyme: El camino
hacia la proteccion integral

Datos Generales

Socio CIDIHUB: ASOCIACION CLUSTER MARITIMO DE CANARIAS (CMC)

Titulo: BRUNCH TECNOLOGIQO "FORTALECIENDO LA CIBERSEGURIDAD EN LA PYME: EL
CAMINO HACIA LA PROTECCION INTEGRAL.

Fecha deinicio: 03 de octubre de 2024
Formato: Presencial

Lugar: Centro de Innovacion Marino Maritimo (CIMM), Edificio Fundacion Puerto Las Palmas Muelle
de Sta. Catalina, s/n, 35008, Las Palmas de Gran Canaria.

Antecedentes

El Centro de Innovacion Digital de Canarias, CIDIHUB, es un consorcio de organizaciones y centros
competenciales especializados en digitalizacion empresarial, que aportan infraestructuras y recursos
clave para la transformacion digital de empresas privadas y entidades publicas, opera principalmente
en la region de Canarias, aunque también colabora y trabaja con entidades de otras regiones y de otros
paises dentro y fuera del continente europeo.

CYBERCAN es una iniciativa promovida por CIDIHUB orientada a informar, formar y demostrar la
necesidad de desarrollar una politica de ciberseguridad en todo tipo de organizaciones, haciendo
especial hincapié en las pymes y la administracién publica canaria.

Esta jornada se enmarca en las actividades definidas dentro del proyecto CYBERCAN a llevarse a cabo
durante el lapso 2023-2024.
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Objetivos

La creciente sofisticacion de los ataques cibernéticos y las graves consecuencias que pueden tener
para la reputacion, las finanzas y la operatividad de nuestra organizacion, hacen imprescindible que
cada uno de nosotros, comenzando por los directivos, seamos conscientes de la importancia de
implementar y fomentar buenas practicas de seguridad.

La ciberseguridad es una responsabilidad estratégica que debe impulsarse desde la alta direccion hacia
todos los niveles de la empresa. En este evento, nuestro objetivo es capacitar a los directivos y
responsables de tecnologias de la informacién, para identificar riesgos y establecer politicas de
seguridad efectivas que les ayuden a proteger sus activos digitales.

La proteccion de la compafiia no solo recae en el departamento de Tl; requiere el compromiso de todos
los empleados, guiados por una alta direccion que comprende los riesgos y lidera con el ejemplo.

Unase a nosotros en este evento practico para fortalecer las defensas cibernéticas de su empresa y
asegurar la continuidad del negocio en un entorno digital en constante cambio.

Publico objetivo

Directores de empresa, responsables de departamento, técnicos de prevencion en recursos humanos,
gestores de sistemas de calidad y de la seguridad de la informacidn, responsables técnicos y cualquier
profesional interesado en ganar conocimiento sobre técnicas y herramientas de ciberseguridad.

Docentes / Profesores / Facilitadores

v' David Delgado es ingeniero responsable de ciberseguridad y sistemas en edataconsulting,
con mas de 10 afios de experiencia en la implementacion y ejecucion de planes de seguridad
tecnolégica en empresas publicas y privadas. Graduado en Ingenieria de Computadores e
Ingeniero Técnico de Sistemas por la ULPGC. Experto en ejercicios de Blue Team.

v' Juan Manuel Castafo: Sales Engineer en Watchguard Espafia, experto en ciberseguridad:
Endpoint, Seguridad de Redes y Sistemas. Amplia experiencia en Sector IT como Consultor
Analista IT. Ingeniero técnico, Master en Administracion de Sistemas Informaticos y Redes.

v'José Antonio Guillén: almeriense de nacimiento, es el director de Desarrollo de Negocio del
fabricante espafiol: Arexdata. Asumié su responsabilidad actual tras una amplia trayectoria
profesional, mas de 10 afios, en el sector de la Ciberseguridad. Antes de unirse a Arexdata, ha
sido director de Sistemas y BDM IT en varias compafiias, asi como director de Preventa y
Producto. En la actualidad es también profesor del Master Oficial de Ciberseguridad de la
Universidad Francisco de Vitoria.

Agenda

11:00 - 11:10 | Inauguracion del evento

e Recepcién de asistentes
e Bienvenida y presentacion de la agenda
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11:15 - 11:35 | Ponencia 1: Tendencias en ataques y la importancia de prevenir los insiders en
las empresas

Descripcion: Analisis de las tendencias actuales de ciberataques y la creciente amenaza de las
personas que, intencionadamente o por descuido, pueden causar dafio usando su acceso a informacion
sensible (insiders). Estrategias y mejores practicas para prevenir y mitigar estos riesgos internos.

Ponente: David Delgado, responsable de IT-SEC en edataconsulting
11:40 - 12:00 | Ponencia 2: Estrategia defensiva con WatchGuard

Descripcion: Presentacion sobre la proteccion de infraestructuras empresariales mediante soluciones
de defensa perimetral, incluyendo IDS, IPS y plataforma EDR ThreadSynch. Esta dltima es la
herramienta de inteligencia de incidentes centralizada para consolidar la seguridad y brindar deteccion
y respuesta extendidas.

Ponente: Juan Manuel Castafio, sales engineer en WatchGuard Espafia
12:05 - 12:25 | Ponencia 3: Visibilidad, auditoria y trazabilidad del dato por Arexdata

Descripcion: Presentacion sobre la importancia de la visibilidad, auditoria y trazabilidad de los datos
para garantizar su disponibilidad, integridad y cumplimiento normativo mediante soluciones DSPM
(Data Secure Posture Management).

Ponente: José Antonio Guillén, director de Desarrollo de negocio en Arexdata
12:30 - 12:50 | Mesa Redonda: Ciberseguridad aplicada a pymes
Moderador: Presentador mesa redonda

Panelistas: David Delgado, José Antonio Guillén y Juan Manuel Castafio

Descripcion: Discusion abierta sobre los temas abordados en las ponencias, con un enfoque practico
en como las pequefas y medianas empresas pueden implementar y beneficiarse de estas estrategias
y soluciones de ciberseguridad.

12:50 - 13:30 | Brunch tecnolégico

¢ Interaccion y networking
e Descripcion: Espacio para que los asistentes y las empresas ponentes interactien, compartan
experiencias y discutan posibles colaboraciones en un ambiente informal y relajado.

*Este programa puede variar dependiendo de las necesidades y objetivos del CMC, asi como del criterio y
disponibilidad de los expertos de edataconsulting.
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